" aigitale We,;

f(,)

fDieLdigitale 3

= Lernplattform fiir <
¢ die Verwaltung Q‘éb

()

2, &
O — S
3 o

LA

Digitales Arbeiten fur Mitarbeitende der offentlichen Verwaltung

Ihre Akademie fur digitale Weiterbildung in der Verwaltung

Mark Bottke

o
r(-) academa - lhre Akademie fUr digitale Weiterbildung in der Verwaltung Mﬁ’ﬁﬁm‘* 1

f(,)



T. Die EINFUNMUNG IN QIE QIGILAIE ATDEIL .......ooooooee e eeese st essesess s es s s e e et 0 555580420455 02 20450025808 0200250258 s s e 20 e

T WOZU DTAUCKHE G a8 oo e e e e,

2. Das Erlernen von digitalen KOMPEIENZEN FUI JEAEIMMANN ... eee oo veseessesessesesssmssms s s e oo e oo et ot e sms e s st sessessesssssessesvessreen

10. Prasenzausgleich - Was vermissen wir an der Prasenz und wie 18sst Sich dieS @USTICICNEN? ... ooeooe oo oo e e e

3. Di€ TElEAIDEIL iIN QIGILAIEN TEAMS ......co oo eeeeeec e eeee oo eee e esss s e eesssssss s s e 2es om0 55258 e s 045505050 0420258258 100200558 0 02005580 12500 s e 2o e

13. Digitaler Kalender - Welche Tipps und Tricks helfen mir dabei das digitale Arbeiten stressfreier zu QeStAREN? ... oo oo

4. Die passende digitale INfraSTUKIUN UNG SICNEINEIL .............c.ccoo oo eeeeve e sesvesssssns s ses esess s s s ees et s s s o et 0800200208 e e e 00 e

19. Cyber Security - Wie erkenne ich Fake- bzw. Spammails und was Qilt €S ZU DEACHIENT ..o oo e,

@ academa - lhre Akademie fUr digitale Weiterbildung in der Verwaltung

W ok poathe 2

f(,)

S. 4

S.6

S.10
S.12
S.22
S. 24
S.32

S.34



Digitales Arbeiten flr Mitarbeitende in der &ffentlichen Verwaltung

Der Gesamtkurs

=
&

S0
&

r{b) academa - lhre Akademie fUr digitale Weiterbildung in der Verwaltung

W ok poain 3

(,)\



f(,)

academa

Ihre Akademie fur digitale Weiterbildung in der Verwaltung

Die Einfuhrung in die digitale Arbeit

f(,) academa - lhre Akademie fUr digitale Weiterbildung in der Verwaltung

f(,)



Digitales Arbeiten fiir Mitarbeitende in der 6ffentlichen Verwaltung

Der Gesamtkurs

=
&

S0
S,

r(r) academa - lhre Akademie fUr digitale Weiterbildung in der Verwaltung

W Joi ottt 5

(,)\



% Die Einflihrung in die digitale Arbeit

f’ Das Erlernen von digitalen Kompetenzen fiir Jedermann
@ Die Telearbeit in digitalen Teams

@ Die passende digitale Infrastruktur und Sicherheit
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Digitales Arbeiten | Wozu brauche ich das?

Inhalte der Lerneinheit

Die digitale Arbeit

Wozu brauche ich das?

Vorteile

Nachteile
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Die Digitalisierung der Arbeitswelt schreitet stetig voran und verandert so
nachhaltig einen Grol3teil der bestehenden Berufsbilder

Wozu brauche ich das?

Digitalisierung gewinnt zunehmend an Bedeutung

Die digitale Transformation macht vor den Arbeitsplatzen und dem
Arbeitsprozess als solchem keinen Halt

Durch das digitale Arbeiten haben sich nicht nur neue Berufe
entwickelt, sondern bestehende Berufsbilder werden durch den
stetigen Wandel auch nachhaltig verandert

o
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Die digitale Transformation hat sowohl positive als auch negative Aspekte

4 Vorteile Vv X Nachteile X

Dezentralisierung der Tatigkeiten Erschwerter Aufbau der Unternehmenskultur

Flexibilitat im Arbeitsalltag Strukturierung muss aufrechterhalten werden
Standige Erreichbarkeit

Effizienteres Arbeiten ohne unnotiges Pendeln

Gesteigerte Motivation der Mitarbeitenden Erschwerte Kommunikation

®@ &© & @ @
®» ® ® ® &®

Keine Ablenkungen im Arbeitsalltag Herausforderungen im Teambuilding
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Das Erlernen von digitalen Kompetenzen fur Jedermann
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5&1 Die Telearbeit in digitalen Teams

@ Die passende digitale Infrastruktur und Sicherheit
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Prdsenzausgleich - Was vermissen wir an der Prdsenz
und wie ldsst sich dies ausgleichen?
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Digitales Arbeiten | Was vermissen wir an der Prasenz und wie lasst sich dies ausgleichen?

Inhalte der Lerneinheit

Ubersicht

Die fUnf aul3eren EinflUsse
Positive Aspekte von Prasenzveranstaltungen
Herausforderungen von digitalen Veranstaltungen

Die zwei Mechanismen zur erfolgreichen Gestaltung digitaler Arbeit
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Prasenzausgleich — Bei Prasenzterminen wird man mit 5 unterschiedlichen

aulReren Reizen konfrontiert

Visuelle Reize

Haptische Reize @

Gustatorische Reize &

AuBere Einfliisse

Akustische Reize ((ﬂ:))

Olfaktorische Reize {-;;
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Prasenzausgleich - Was vermissen wir an der Prasenz und wie lasst sich dies

ausgleichen?

e Regelmallige Pausen
e Mitarbeit und Tools
e Webcam und Mikrofon

e Inhaltsaufbau und Transfer

Unterlagen

Gruppenarbeiten
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Was winschen sich Verwaltungen in Prasenz?

Im Zeitraum vom 04.05.2017 bis 07.02.2020 fand ein Deeskalations- und Sicherheitstraining
mit 65 Kursen statt. Die Gesamtzahl der Teilnehmenden lag bei 1070.

FUr die Interpretation der Evaluation waren unter anderem folgende Fragestellungen relevant:

@ Welche Faktoren spielen fur die Zufriedenheit im Kontext einer Prasenzveranstaltung eine
zentrale Rolle?

In welchen andragogischen und psychologischen Kontext konnen diese Erkenntnisse
gestellt werden?

@ Welche Empfehlungen unterstitzen die Evaluationsergebnisse fur Hybrid-, Blended- und E-
Learning?

o
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(&
Es gibt vier Aspekte, fur Teilnehmende von Prasenzveranstaltungen, die von
zentraler Bedeutung sind

Welche Faktoren spielen flr die Zufriedenheit im Kontext einer Prdsenzveranstaltungs-
Schulung eine zentrale Rolle?

Zusammengefasst sind fur die Teilnehmenden
@ Autonomie,
@ Lermnumgebung,
@ Praktikabilitat der Inhalte
© Art der Vermittlung

von zentraler Bedeutung fur die Zufriedenheit.

o
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Wie kann man diese Aspekte am besten in den digitalen Bereich
transferieren? [1/2]

Welche (didaktischen) Empfehlungen unterstiitzen die Evaluationsergebnisse fur die
Gestaltung von Hybrid, Blended- und E-Learning-Angeboten?

® Diesbezuglich kann geschlussfolgert werden, dass alle sozialen Kompetenzen, die auch
fur die Lehre im Rahmen von Prasenzveranstaltungen bendtigt werden, 1:1 im digitalen
Bereich genutzt werden konnen und sollten.

@ Bei einem moglichen Transfer flr die Gestaltung von Online-Angeboten ist dariber hinaus,

darauf zu achten, dass sich sowohl die Lehrenden als auch die Teilnehmenden im
Vorfeld mit den angesprochenen digitalen Kompetenzen intensiv auseinandersetzen.

® Beiallen digitalen Transferleistungen ist darauf zu achten, dass auch eine Webcam zur
Verfligung steht.
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Wie kann man diese Aspekte am besten in den digitalen Bereich
transferieren? [2/2]

==> Samy Molcho geht davon aus, dass ==> Friedemann Schulz von Thun geht

Menschen nur zu 20% auf den davon aus, dass Menschen nur zu
Inhalt einer Aussage reagieren und 20% auf der Sachebene reagieren und
zu 80% auf nonverbale Signale zU 80% auf Beziehungsebene

® Anders ausgedrlckt ist es sowohl fur Lehrende als auch fur Teilnehmende nicht maoglich,
die Aussagen des GegenUlbers ohne die Moglichkeit zur Interpretation der Korpersprachen
richtig einzuordnen. Somit sind Missverstandnisse vorprogrammiert. Bei sensiblen
Themen, wie beispielsweise die Selbstreflexion, wird diese Reflexionsmaoglichkeit mit
zunehmender visueller Rickmeldung potenziell bedeutsamer

® Zusatzlich ist es sinnvoll, dass sich Lehrende mit den Moglichkeiten von Neuro-Marketing

auseinander-setzen, um sich mit der Raumgestaltung in Bezug auf Wirkungen von Farben
und Formen zu beschaftigen
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(&
Mit Hilfe von Gruppenarbeiten und Rollenspielen kann man die zentralen
Aspekte einer Prasenzveranstaltung in die digitale Welt Ubertragen

« Bei virtuellen Gruppenarbeiten ist positiv anzumerken, dass die
digitale Bildungsraume, im Gegensatz zum klassischen
Fernlernen, einen besonderen Vorteil haben. Aufgrund schlechter

Es gibt zwei Methoden, die Vorerfahrungen haben viele Teilnehmende dennoch negative

auch in Vorbehalte

Prasenzveranstaltungen » Besondere Widerstinde ergeben sich vor allem aus dem Mangel

von groBem Nutzgn sind, an sozialer und physischer Prasenz
haufig aber auf die

Ablehnung der - Bei langeren virtuellen Veranstaltungen konnen diese Methoden
Teilnehmenden stofen, sehr unterstitzend wirken. Mit einer Gruppenstarke von zwei bis
sind Gruppenarbeiten und sieben Lernenden konnen gute Ergebnisse erzielt werden
Rollenspiele « Die Gruppenzusammensetzung kann entweder Uber den

gesamten Seminarverlauf erhalten bleiben, oder aber zufallig neu
zusammengesetzt werden

o
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Zwei Mechanismen helfen dabei die digitale Arbeit erfolgreicher zu gestalten

In welchen andragogischen und psychologischen Kontext konnen diese Erkenntnisse gestellt werden?

Es konnen der konstruktivistische Ansatz, die Gewaltfreie Kommunikation
(GFK) , die Bedurfnispyramide, die Transaktionsanalyse (TA) und
Systemisches Aggressionsmanagement (SAM) daflr genutzt werden, um
auch im digitalen Bereich einen empathischen Perspektivwechsel zu
vollziehen, damit man sich wertschatzend und auf Augenhohe mit den
Teilnehmenden auseinandersetzen kann

Zusatzlich kann es sinnvoll sein, dass sich Lehrende mit den Mdglichkeiten
von Neuro-Marketing auseinandersetzen, um sich beispielsweise mit der
Raumgestaltung in Bezug auf positive Wirkungen von Farben und Formen zu

beschaftigen.
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Ihre Akademie fur digitale Weiterbildung in der Verwaltung

Die Telearbeit in digitalen Teams
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Digitales Arbeiten flr Mitarbeitende in der &ffentlichen Verwaltung

Der Gesamtkurs
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@ Die passende digitale Infrastruktur und Sicherheit
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@ Die Telearbeit in digitalen Teams
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1> Lerneinheit 13

Digitaler Kalender - Welche Tipps und Tricks helfen mir
dabei das digitale Arbeiten stressfreier zu gestalten?
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Digitales Arbeiten | Welche Tipps und Tricks helfen mir dabei das digitale Arbeiten stressfreier zu gestalten?

Inhalte der Lerneinheit

Ubersicht

Acht Methoden fUr einen stressfreien, strukturierten Arbeitsalltag
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Durch das Planen der Arbeit mit Kalendern kann man den eigenen Arbeitsalltag
klar strukturieren und stressfrei gestalten [1/6]

Nutzung von Farben

Auswahl Kalender

und Sortierungen

Probieren Sie verschiedene Kalender aus, und Verpassen Sie jedem Zeitplan eine andere Farbe
nutzen Sie den, der Ihnen am intuitivsten und sortieren Sie Kalendereintrage nach
erscheint (ggf. in Absprache mit lhren Vorgaben) Wichtigkeit
Verschiedene Kalender Zeﬁmanag.ement-
Matrix
Verwenden Sie sowohl Tages-, Wochen- als Versuchen Sie sich an einer Zeitmanagement-
auch Monatskalender Matrix

o
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(&
Durch das Planen der Arbeit mit Kalendern kann man den eigenen Arbeitsalltag
klar strukturieren und stressfrei gestalten [2/6]

Auswahl Kalender, hier Outlook Farben und Sortierungen, hier Google

Kalender B 35 -31.Mbr 2013 Tiq  Woebn  WMare  IWeaten  Teemialserchn Wate - Q-

> November 2022 - Januar 2023

)
TR rst T Garte~
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Durch das Planen der Arbeit mit Kalendern kann man den eigenen Arbeitsalltag
klar strukturieren und stressfrei gestalten [3/6]

Verschiedene Ansichten /eitmanagement-Matrix

Tag D 0 ; :
E wicbhtig wichtig
WOChE W E nichtadrti?rrlgend drilrfngend
Monat M +
(planen) (sofort erledigen)

Jahr Y 4 3

nicht wichtig nicht wichtig

i htl:ir;i(ilgend drii:\kg);irnd

- . nic
Terminiibersicht A
:." Tage }{ (ignorieren) (delegieren)
s
DRINGEND

—
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(&
Durch das Planen der Arbeit mit Kalendern kann man den eigenen Arbeitsalltag
klar strukturieren und stressfrei gestalten [4/6]

Personen suchen 3
Nachkontrolle und Unerledigtes
| furden Folgetag einplanen
Meine Kalender
. = | Entscheidung Uber die Priorisierung
Nur diesen zeigen — der Aufaab £
Soitads e er Autgaben trefren

; Einstellungen und Freigabe . i
O Erinnerungen I = | | Pufferzeiten einplanen, um auf unvorhersehbare
® Familie 00020080 I Ereignisse & Unterbrechungen reagieren zu kénnen
] Geburtstage 2 [ X (X X o e ¢

S 000200 Lange der Tatigkeit/ Aufgabe bzw. deren
) Tesks 200000 | Zeitaufwand realistisch schatzen

Weitere Kalender +
Aufgaben und Tatigkeiten zusammenstellen

Feiertage in Deutschland . ™
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Durch das Planen der Arbeit mit Kalendern kann man den eigenen Arbeitsalltag
klar strukturieren und stressfrei gestalten [5/6]

Thementage Digitale und analoge Kalender

Internationaler Tag| |Internationaler Tag
der Menschen mit der Erde
Behinderungen
c »
( i&—\ T -
Tag der Tag der Umwelt Welttag der Bienen
Menschenrechte
p -
2 b @/
Sh A v a /é
@ TS
| 0:Pag | o
B‘ P -
B e @ !
5 b L& ;za
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Durch das Planen der Arbeit mit Kalendern kann man den eigenen Arbeitsalltag

klar strukturieren und stressfrei gestalten [6/6]

Teilen

Teilen Sie Ihren Kalender mit Kolleginnen und Planen Sie Zeiten speziell fur E-Mails und
Kollegen Telefonate ein

Digitale und analoge

, 1 hementage”

Legen Sie ,Thementage” fest

Kalender

Verwende sowohl digitale als auch analoge
Kalender, bzw. notieren Sie sich Termine und
Aufgaben schnellstmaoglich, um den Kopf wieder
frei zu bekommen
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Ihre Akademie fur digitale Weiterbildung in der Verwaltung

Die passende digitale Infrastruktur und Sicherheit
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Digitales Arbeiten flr Mitarbeitende in der &ffentlichen Verwaltung

Der Gesamtkurs
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@ Die passende digitale Infrastruktur und Sicherheit
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1> Lerneinheit 19

Cyber Security - Wie erkenne ich Fake- bzw. Spammails
und was gilt es zu beachten?
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Digitales Arbeiten | Cyber Security — Wie erkenne ich Fake- bzw. Spammails?

Inhalte der Lerneinheit

Ubersicht

Fake- bzw. Spammails
Umgang mit Fake- bzw. Spammails

Fake- bzw. Spammails erkennen
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Fake- bzw. Spammails sind im Massenversand verschickte nichtangeforderter
Werbe-E-Mails

Als Spam, Spamming oder Junk Mail (MUllpost) bezeichnet man im Internet den
Massenversand nichtangeforderter Werbe-E-Mails, Werbebeitrage in Newsgroups,
die nichts mit dem Thema der Gruppe zu tun haben, sowie Kettenbriefe. Nach
deutschem Recht ist es verboten, unaufgefordert Werbung per E-Mail zuzusenden

Je nach Inhalt lassen sich Spam-Mails in die Bereiche Phishing, Hoax und Scam
unterteilen

Das sogenannte Phishing dient dem Diebstahl personlicher Daten im Internet

Als "Hoax" (engl.: Falschmeldung oder Scherz) werden Falschmeldungen bezeichnet, die,
vergleichbar mit Zeitungsenten, im Internet kursieren

Scam-Mails enthalten Gewinnversprechen bzw. das Versprechen, schnell und mit
einfachen Mitteln reich zu werden
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Beim Umgang mit Fake- bzw. Spammiails hilft Ihnen bereits ein gesunder
Menschenverstand

Trauen Sie Ihrem gesunden Menschenverstand und hinterfragen Sie die Seriositat des
Inhalts und des Absenders von Mails, die Sie zur Weiterleitung oder zu sonstigen
Handlungen auffordern.

FUr Hoax-Mails und Kettenbriefe gilt: am besten sofort I6schen und keinesfalls
weiterleiten!

Antworten Sie nicht auf Spam-Mails. Gehen Sie nicht auf die darin unterbreiteten
Angebote ein.

Sollten Sie bereits auf Grund eines solchen ,Geschaftes” Zahlungen geleistet haben und

sich betrugerisch geschadigt fuhlen, erstatten Sie Strafanzeige bei Ihrer ortlichen
Polizeidienststelle.
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(&
Es gibt verschiedenen Merkmale, an denen sich Fake- bzw. Spammails
erkennen lassen [1/2]

Was ist vorgegeben von lhrer Einrichtung?

E-Mail mit geféalschtem Absender

Absender-Email ist kryptisch oder enthalt ,falsche” Buchstaben
Betreff zu ausstehender Zahlung oder Rechnung

Anrede ist unpersonlich

Akuter Handlungsbedarf wird vorgetauscht

Schlechte Formulierungen in der E-Mail

—
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@
Es gibt verschiedenen Merkmale, an denen sich Fake- bzw. Spammails
erkennen lassen [2/2]

Text enthalt falsch aufgeloste oder fehlende Umlaute

Links und Anhange in der E-Malil

Verdachtige URLs

URL der Website

Keine HTTPS-Verbindung

Anmeldung funktioniert immer

Ungewohnliche Datenabfrage / Ggf. Text der Mail googlen

—
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